Projekt Komisji skarg, wnioskdéw i petycji RM

UCHWALA NR ....ccceeciiiiiines
Rady Miejskiej w taziskach Gornych
zdnia oo r.

w sprawie rozpatrzenia skargi na dzialalnos¢ Burmistrza Miasta Laziska Gorne
w zakresie nienalezytego nadzoru nad obszarem cyberbezpieczenstwa i obiegu
dokumentow

Na podstawie art. 18 ust. 2 pkt 15 ustawy z dnia 8 marca 1990 r. o0 samorzadzie
gminnym (t.j. Dz. U. z 2025 r. poz. 1153 z pozn. zm.) , w zwigzku z art. 229 pkt. 3 ustawy
zdnia 14 czerwca 1960 r. Kodeks Postepowania Administracyjnego (t.j. Dz. U.
z 2025 r. poz. 1691 ze zm.)

Rada Miejska w taziskach Gornych uchwala:

§ 1.

Uzna¢ skarge z dnia 10.03.2026 r. na dziatalno$¢ Burmistrza Miasta taziska Gorne
w zakresie nienalezytego nadzoru nad obszarem cyberbezpieczenstwa i obiegu
dokumentéw za bezzasadna.

§ 2.

Uzasadnienie do negatywnego rozpatrzenia skargi stanowi zatacznik nr 1 do niniejszej
uchwaty.

§ 3.

Wykonanie uchwaty powierza sie Przewodniczacemu Rady Miejskiej.

§ 4.

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Rady Miejskiej

Tadeusz Krol
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Zatgcznik do uchwaty nr...........cooeis
Rady Miejskiej w taziskach Gérnych

Uzasadnienie do uchwaty Nr ...........ccueee Rady Miejskiej w Laziskach Gornych
Zdnia ..oiccriirrrr e r.

W dniu 10.03.2026 r. drogq elektroniczng do Rady Miejskiej w taziskach Gérnych
wptyneto pismo zatytutowane ,Skarga do Rady Gminy - w trybie art. 229 Ustawy Kodeks
postepowania administracyjnego (t.j. Dz. U. z 2023 r.) w zwigzku z art. 241 KPA”,
w ktdrego tresci Skarzacy zarzucit Burmistrzowi Miasta taziska Gdérne brak nalezytego
nadzoru nad obszarem cyberbezpieczenstwa i obiegu dokumentéw w kierowanym przez
niego Urzedzie Miejskim.

W tresci obszernego pisma wskazano, m.in., ze:

e jednostki organizacyjne nadzorowane przez Kierownika Jednostki nie posiadajq
zdefiniowanych i tworzonych kopii zapasowych w nawigzaniu do normy PN27001 oraz
Rozporzadzenia KRI-2024 (Dz. U. z 22 maja 2024 r.);

e naruszenie obowigzku natozonego na Kierownika Jednostki w zakresie -
art. 8 Ustawy zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz.U. z 2024 r. poz. 1077, 1222);

e W mniemaniu Skargodawcy - Organ podlegajacy niniejszej skardze - per analogiam
jak wiele innych Urzeddéw - przywigzuje zbyt matg wage do analizy zaistniatych
incydentéw zwigzanych z cyberbezpieczenistwem jakie miaty miejsce w innych gminach;

e w mniemaniu Skargodawcy - taki stan faktyczny - biorgc pod uwage trudng sytuacje
geopolityczng - narusza zasady uczciwej konkurencji - poprzez inter alia - narazenie
danych oséb fizycznych oraz przedsiebiorcéw na kradziez danych.

e firmy szkoleniowe, ktéorym urzedy ptacg - w ostatnim czasie setki miliondéw ztotych
z pieniedzy Podatnikéw - dzieki programom takim jak ,Cyberbezpieczny Samorzad"
i wczesniej ,Cyfowa Gmina" - przekazujg jedynie wiedze modelowg, modelowe
abstrakcyjne przykfady - niemalze ksigzkowe przyktady cyberincydentéw, etc.

Reasumujgc - w opinii - Skargodawcy - niemal we wszystkich Urzedach w tym -
u Adresata niniejszej skargi - zbyt mata wage przywigzuje sie do poznania empirycznych
aspektéw i uwarunkowan zwigzanych zjuz potwierdzong praktyka i rzeczywistymi
przyczynami skutecznych wtaman do Urzeddéw. Ponadto w piSmie Skarzacy przytoczyt
wiele przyktadow negatywnych zjawisk zwigzanych z cyberbezpieczenstwem na obszarze
catej Polski.

Zgodnie z art. 223 § 1 Kodeksu postepowania administracyjnego organy panstwowe,
organy samorzadu terytorialnego i inne organy samorzadowe oraz organy organizacji
spotecznych - rozpatrujg oraz zatatwiajg skargi i wnioski w ramach swojej wtasciwosci.

Art.229. pkt 3 ww. ustawy wskazuje, ze jezeli przepisy szczegdlne nie okreslajg innych
organow wiasciwych do rozpatrywania skarg, organem wifasciwym do rozpatrzenia skargi
dotyczacej zadan lub dziatalnosci wéjta, z wyjatkiem spraw okreslonych w pkt 2, jest rada
gminy.

Art.18b. ust. 1 ustawy o samorzadzie gminnym stanowi, ze rada gminy rozpatruje
skargi na dziatania wdjta i gminnych jednostek organizacyjnych; wnioski oraz petycje
sktadane przez obywateli; w tym celu powotuje komisje skarg, wnioskow i petycji.
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Ponadto § 5 rozporzadzenia Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie
organizacji przyjmowania i rozpatrywania skarg i wnioskéw reguluje, ze skargi i wnioski
moggq by¢ wnoszone réwniez za pomocg poczty elektronicznej, co tez miato miejsce
W niniejszej sprawie.

Komisja Skarg, Wnioskdéw i Petycji na posiedzeniu w dniu 22.04.2026 r. zapoznata sie
z przedmiotowg skargg i zarekomendowata Radzie Miejskiej w taziskach Gornych
uznanie skargi za bezzasadna.

Jak wskazano wyzej, skarga zawiera wiele przykladow zagrozen zwigzanych
z cyberbezpieczenstwem na obszarze catej Polski i w dziatalnosci ré6znych urzedéw gmin,
ale nie sposéb dopatrzeé sie w jej tresci konkretnych przyktadéw wskazujacych na brak
nalezytego nadzoru Burmistrza Miasta taziska Gorne nad obszarem cyberbezpieczenistwa
w Urzedzie Miejskim w taziskach Gérnych lub w innych jednostkach organizacyjnych
Gminy. Problematyka cyberbezpieczenstwa stanowi coraz powazniejsze zagadnienie dla
wszystkich jednostek samorzadu terytorialnego. Dlatego tez w strukturze organizacyjnej
Urzedu Miejskiego w taziskach Gornych wyodrebniono Wydziat Informatyki. Ponadto
podjeto szereg dziatan majacych odpowiednio zabezpiecza¢ Urzad Miejski w taziskach
Gérnych w omawianym obszarze. W _ocenie Komisji Skarg, Wnioskdéw i Petycji w piSmie
Skarzacego brak jest przekonujgcych argumentéw, by w oparciu o podane w skardze
przyktady niedotyczace bezposrednio Urzedu Miejskiego w taziskach Gdrnych, uznaé za
zasadng skarge z dnia 10.03.2026 r. na dziatalno$¢ Burmistrza Miasta taziska Goérne
w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa i obiegu
dokumentéw.

Nalezy podkresli¢, iz Urzad Miejski w taziskach Géornych w celu zapewnienia wysokiego
poziomu bezpieczenstwa systemow informatycznych oraz ochrony danych wykorzystuje
znane i ponadstandardowe rozwigzania z zakresu cyberbezpieczenstwa. Urzad Miejski
w taziskach Gornych wdrozyt System Zarzadzania Bezpieczenstwem Informacji.

W odpowiedzi na zarzut dotyczacy braku definicji i realizacji kopii zapasowych wskazad
nalezy, ze kwestie te w Urzedzie Miejski w taziskach Goérnych sg w petni uregulowane
i sformalizowane. Procesy backupu nie tylko sg faktycznie realizowane, ale posiadajq
szczegotowe  odzwierciedlenie = w obowigzujgacej w Urzedzie  Miejskim  Polityce
Bezpieczenstwa Informacji oraz w dedykowanej dokumentacji technicznej, stanowigcej
jej integralny zatgcznik. Dokumentacja okresla elementy podlegajace archiwizacji oraz
harmonogramy, co stanowi bezposrednig realizacje wymogdéw rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci oraz wytycznych normy PN-EN ISO/IEC 27001.

Istotnym elementem strategii ochrony danych jest stosowanie uznanej,
miedzynarodowej reguty 3-2-1. Zgodnie z tg zasada, Urzad Miejski w taziskach Gornych
utrzymuje co najmniej trzy kopie danych, ktére sg przechowywane na dwéch réznych
nosnikach technologicznych, =z czego jedna kopia znajduje sie w bezpiecznej,
zewnetrznej lokalizacji (off-site). Takie podejscie eliminuje ryzyko utraty informacji
w wyniku awarii sprzetowej, btedu ludzkiego czy zdarzen losowych, zapewniajgc petng
ciggtos¢ dziatania administracji publicznej.

W kwestii obstugi incydentéw, nalezy podkresli¢, ze Urzad Miejski w taziskach Gérnych
posiada wdrozony i aktywnie funkcjonujacy System Zarzadzania Bezpieczenstwem
Informacji (SZBI). System ten nie jest strukturg statyczna, lecz podlega ciagtej ewolucji,
czego dowodem jest trwajgca wiasnie aktualizacja i doskonalenie procedur w ramach
realizowanego postepowania ,Cyberbezpieczny Samorzad”. W przypadku wystgpienia
zdarzen o charakterze naruszenia bezpieczenstwa bedg one procesowane zgodnie
z obowigzujacymi instrukcjami wewnetrznymi, a w przypadku wystgpienia incydentdw,
bedq one bezzwitocznie zgtaszane do odpowiednich organdw nadzorczych zgodnie
Z przepisami ustawy.
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Fundamentem dziatan w obszarze ochrony danych jest nowoczesna i przemyslana
infrastruktura  techniczna, ktora  wykracza poza standardowe rozwigzania
zabezpieczajace. Bezpieczenstwo styku z siecia publiczng zapewnia zaawansowane
rozwigzanie klasy UTM dostarczane przez uznanego europejskiego producenta. Wybdr
dostawcy z tego obszaru geograficznego ma obecnie kluczowe znaczenie strategiczne,
zapewniajac zgodnos¢ z europejskimi standardami prywatnosci oraz eliminujac ryzyka
geopolityczne zwigzane z technologiami pochodzacymi z innych regiondéw. Urzadzenie to
pozwala na wielowarstwowg inspekcje ruchu i skuteczne blokowanie zagrozen w czasie
rzeczywistym.

Dopetnieniem ochrony jest nowoczesna warstwa sieciowa oparta na wydajnym
sprzecie sieciowym oraz zaawansowanej konfiguracji z wykorzystaniem segmentacji.
Poprzez logiczny podziat sieci na odizolowane strefy, ograniczono do minimum ryzyko
rozprzestrzeniania sie ewentualnych infekcji wewnatrz struktury oraz zapewniono
rygorystyczng kontrole dostepu do zasobdw krytycznych. Takie podejscie projektowe
dowodzi, ze Urzad Miejski w kaziskach Gérnych traktuje cyberbezpieczenstwo w sposdb
priorytetowy i kompleksowy.

Wyrazem priorytetowego traktowania bezpieczenstwa cyfrowego jest rowniez
pozyskanie przez Urzad dofinansowania w wysokosci 944 434,00 zt w ramach programu
~Cyberbezpieczny Samorzad”. Fundusze te inwestowane sa w gruntowng modernizacje
infrastruktury technicznej oraz aktualizacje procedur SZBI. Waznym elementem projektu
jest takze podnoszenie kompetencji kadr. Program obejmuje zaréwno szeroko zakrojone
szkolenia z zakresu cyberhigieny dla pracownikow biurowych, jak
i wysokospecjalistyczne warsztaty techniczne dla administratoréw, co wprost przekfada
sie na budowe odpornosci jednostki na poziomie technologicznym oraz ludzkim.

Dodatkowo w zakresie ochrony danych osobowych funkcjonuje procedura zgtaszania
naruszen, ich analizy oraz w przypadku identyfikacji wysokiego ryzyka, zgtaszania do
organu nadzorczego - UODO.

Wszystkie powyzsze dziatania sa podejmowane, zgodnie z przepisami ustawy
o finansach publicznych i maja na celu zapewnienie transparentnosci wydatkowania
srodkdéw publicznych.

W zwigzku z powyzszym Rada Miejska w taziskach Gornych nie widzi podstaw
do uznania zarzutéw Skarzacego, uznajac tym samym skarge w catosci za bezzasadna.

Zgodnie z art. 239 § 1 Kodeksu postepowania administracyjnego w przypadku, gdy
skarga, w wyniku jej rozpatrzenia, zostata uznana za bezzasadng ijej bezzasadnos$c
wykazano w odpowiedzi na skarge, a skarzacy ponowit skarge bez wskazania nowych
okolicznosci - organ witasciwy do jej rozpatrzenia moze podtrzymac¢ swoje poprzednie
stanowisko z odpowiednig adnotacjg w aktach sprawy - bez zawiadamiania skarzacego.
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